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มีความน่าเชื่อถือมากยิ่งขึ้น 

 
ผู้เขียนจึงได้จัดท าคู่มือการปฏิบัติงานเล่มนี้ขึ้น เพื่ออธิบายขั้นตอนซึ่งท าให้ได้มาและการติดตั้ง  
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บทที่ 1 

บทน า   

 

1.1 ความเป็นมาและความส าคญั 

ในการรับหรือส่งข้อมูลผ่านเครือข่ายอินเทอร์เน็ตควรมีการรักษาความปลอดภัยของข้อมูล เนื่องจาก

อาจมีผู้ไม่หวังดีพยายามดักจับข้อมูลไปใช้ก่อความเสียหายขึ้นได้ จึงมีการคิดค้นเทคโนโลยี Secure 

Socket Layer (SSL) ซึ่งเป็นเทคโนโลยีเข้ารหัสข้อมูล ระหว่างผู้เยี่ยมชมเว็บไซต์กับเว็บไซต์ หรือ ระหว่าง

ผู้ใช้กับโปรแกรมขึ้น เพื่อช่วยป้องกันการถูกดักจับหรือเปิดอ่านข้อมูลระหว่างทางที่ข้อมูลถูกรับหรือส่ง 

 โดยคณะสาธารณสุขศาสตร์ มหาวิทยาลัยธรรมศาสตร์ ได้มีการน าเครื่องคอมพิวเตอร์แม่ข่ายมา

ให้บริการระบบสารสนเทศและฐานข้อมูลออนไลน์ ซึ่งบุคลากรสามารถเข้าถึงได้ผ่านเครือข่ายอินเทอร์เน็ต 

ช่วยท าให้การด าเนินงานและจัดเก็บข้อมูลของคณะสาธารณสุขศาสตร์เป็นระบบมากยิ่งขึ้น โดยคณะฯ ให้

ความส าคัญด้านความปลอดภัยในการใช้งานข้อมูลผ่านระบบออนไลน์เป็นอย่างมาก จึงต้องมีการติดตั้ง

บริการใบรับรองความปลอดภัย (SSL Certificate) ที่ผ่านการรับรองที่เป็นมาตรฐานจากทาง Certificate 

Authority (CA) ให้กับเครื่องคอมพิวเตอร์แม่ข่ายของคณะสาธารณสุขศาสตร์ และมีการต่ออายุการใช้งาน

อย่างต่อเนื่องในทุกปี ซึ่งการด าเนินงานต่ออายุและติดตั้ง SSL certificate น้ัน มีขั้นตอนในการด าเนินการ

ค่อนข้างยุ่งยาก ผู้ปฏิบัติงานจึงจ าเป็นต้องมีความรู้ ความเข้าใจและมีทักษะเฉพาะทางคอมพิวเตอร์ในการ

ปฏิบัติงาน 

จากความเป็นมาและความส าคัญดังกล่าว ผู้เขียนจึงมีความสนใจเขียนคู่มือการปฏิบัติงาน เกี่ยวกับ

กระบวนการซึ่งได้มาและการติดตั้ง SSL Certificate บนระบบปฏิบัติการ Linux Apache2 (Ubuntu) 

ของเครื่องคอมพิวเตอร์แม่ข่าย คณะสาธารณสุขศาสตร์ มหาวิทยาลัยธรรมศาสตร์ เล่มนี้ขึ้น 

 

1.2 วัตถุประสงค์ของคู่มือ 

1.2.1 เพื่อใช้เป็นแนวทางในการปฏิบัติงานติดตั้ง SSL Certificate บนระบบปฏิบัติการ Linux 

Apache2 (Ubuntu) ของเครื่องคอมพิวเตอร์แม่ข่าย คณะสาธารณสุขศาสตร์ มหาวิทยาลัยธรรมศาสตร์

ส าหรับผู้ดูแลระบบ 

1.2.2 เพื่อให้การปฏิบัติงานถูกต้องเป็นไปตามระเบียบและเป็นมาตรฐานเดียวกัน 

1.2.3 เพื่อให้ผู้ปฏิบัติงานสามารถปฏิบัติงานแทนกันได ้
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1.3 ประโยชน์ที่คาดว่าจะได้รับ 

1.3.1 ได้คู่มือที่ใช้เป็นแนวทางในการปฏิบัติงานเกี่ยวกับการด าเนินการติดตั้ง SSL Certificate  

บนระบบปฏิบัติการ Linux Apache2 (Ubuntu) ของเครื่องคอมพิวเตอร์แม่ข่าย คณะสาธารณสุขศาสตร์ 

มหาวิทยาลัยธรรมศาสตร์ส าหรับผู้ดูแลระบบ 

1.3.2 ท าให้การปฏิบัติงานถูกต้องและลดความคลาดเคลื่อนในการปฏิบัติงาน 

1.3.3 ผู้ปฏิบัติงานสามารถปฏิบัติงานแทนกันได้อย่างถูกต้องและเป็นมาตรฐานเดียวกัน 

 

1.4 ขอบเขตของคู่มือ 

คู่มือเรื่อง กระบวนการซึ่งได้มาและการติดตั้ง SSL Certificate บนระบบปฏิบัติการ Linux 

Apache2 (Ubuntu) ของเครื่องคอมพิวเตอร์แม่ข่าย คณะสาธารณสุขศาสตร์ มหาวิทยาลัยธรรมศาสตร์ 

เป็นคู่มือที่ใช้เป็นแนวทางในการปฏิบัติงานของผู้ดูแลระบบ (นักวิชการการคอมพิวเตอร์) หรือผู้ที่ได้รับ

มอบหมาย ที่ต้องปฏิบัติเป็นประจ า โดยครอบคลุมขั้นตอนการปฏิบัติงาน 4 เรื่อง ได้แก่ กระบวนการ

สั่งซื้อ SSL และช าระค่าบริการ การสร้างและตรวจสอบ CSR  การ Approve Domain เพื่อยืนยันการ

สั่งซื้อ การติดตั้ง SSL Certificate โดยจะแสดงขั้นตอนการท างานในรูปแบบ Flow Chart อธิบาย

รายละเอียดขั้นตอนการติดตั้ง SSL Certificate บนระบบปฏิบัติการ Linux Apache2 (Ubuntu) ของ

เครื่องคอมพิวเตอร์แม่ข่ายคณะสาธารณสุขศาสตร์ มหาวิทยาลัยธรรมศาสตร์  ตลอดจนปัญหา อุปสรรค

และแนวทางในการแก้ไขปัญหาที่เกิดจากการปฏิบัติงาน 

 

1.5 ค าจ ากัดความ 

คณะ หมายถึง  คณะสาธารณสุขศาสตร์ มหาวิทยาลัยธรรมศาสตร ์

ผู้ดูแลระบบ หมายถึง นักวิชาการคอมพิวเตอร์ คณะสาธารณสุขศาสตร์ มหาวิทยาลัยธรรมศาสตร์ 

หรือบุคลากรซึ่งเป็นผู้ที่ได้รับมอบหมายจากคณะสาธารณสุขศาสตร์ มหาวิทยาลัยธรรมศาสตร์  ให้มีสิทธิ์

ดูแล จัดการเครื่องคอมพิวเตอร์แม่ข่ายของคณะสาธารณสุขศาสตร์ โดยต้องมีข้อมูลรหัสผ่านส าหรับลงชื่อ

เข้าใช้งาน ระบบปฏิบัติการและโปรแกรมข้อมูลในเครื่องคอมพิวเตอร์แม่ข่าย 

SSL Certificate หมายถึง ใบรับรองอิเล็กทรอนิกส์ เป็นเอกสารทางอิเล็กทรอนิกส์ที่ใช้ในการยืนยัน

รับรองบุคคลหรือเว็บไซต์ว่ามีตัวตนหรือเป็นจริงตามที่ระบุไว้ โดยในการสร้าง SSL Certificate นั้น 

หน่วยงานจะต้องลงทะเบียนสร้างใบรับรองกับผู้ออกใบรับรองที่เรียกว่า CA ที่มีความน่าเชื่อถือ มีการ
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เข้ารหัสและถอดรหัสผ่านเทคโนโลยี SSL/TLS หากข้อมูลถูกดักจับไปได้ ข้อมูลก็ยังมีความปลอดภัย 

เพราะผู้ไม่หวังดีที่แอบดักจับข้อมูลจะไม่สามารถถอดรหัสข้อมูลและอ่านได้ เนื่องจากข้อมูลที่ได้ไปจะอยู่ใน

รูปแบบที่อ่านไม่ออก จะต้องมีคีย์ถอดรหัสที่เหมาะสมและตรงกันเท่านั้น ถึงจะสามารถถอดรหัสได้ 

ผู้ให้บริการ หมายถึง  ผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ (Certification Authority : CA) เป็น

ผู้ที่ได้ตรวจสอบและยืนยันตัวตนของเว็บไซต์แล้ว และได้รับรองความปลอดภัยว่าเว็บไซต์มีการเข้ารหัส 

และถอดรหัสข้อมูลด้วยระบบ SSL ที่เข้มงวด  

เครื่องคอมพิวเตอร์แม่ข่าย หมายถึง คอมพิวเตอร์ที่ท าหน้าที่เป็นผู้ให้บริการ เช่น หน่วยประมวลผล 

หน่วยความจ า ฐานข้อมูล หรือโปรแกรมต่าง ๆ ให้แก่เครื่องคอมพิวเตอร์ทั่วไปได้ ส่วนใหญ่ต้องเป็น

คอมพิวเตอร์ที่มีสมรรถนะสูง เนื่องจากต้องท างานอยู่ตลอดเวลา 

ระบบปฏิบัติการ Linux Apache 2 หมายถึง ระบบปฏิบัติการประเภทหนึ่งที่สามารถใช้งานหรือ

แก้ไขได้โดยไม่มีค่าใช้จ่าย โดยระบบปฏิบัติการ Linux นิยมน ามาท าเป็น Web server เพื่อให้บริการ

เว็บไซต์และเว็บแอปพลิเคชัน เพราะมีความเสถียรและมีความปลอดภัย และส่วนใหญ่ก็มักจะติดตั้ง 

Apache มาเพื่อใช้ร่วมกันด้วย โดย Apache ท าหน้าที่เก็บไฟล์หน้าเว็บและด าเนินการกับค าร้องขอที่ส่ง

เข้ามาผ่านหน้าเว็บ กล่าวโดยสรุปก็คือ เว็บไซตป์ระมวลผลด้วย Apache บนระบบปฏิบัติการ Linux 

โปรแกรม FortiClient VPN หมายถึง โปรแกรมคอมพิวเตอร์ใช้ส าหรับเชื่อมต่อเครือข่ายส่วนตัว 

ระหว่างคอมพิวเตอร์และเครื่องคอมพิวเตอร์แม่ข่ายผ่านอินเทอร์เน็ต เพื่อให้ส่งข้อมูลได้อย่างปลอดภัย 

และไม่เปิดเผยตัวตนผ่านเครือข่ายสาธารณะ โปรแกรมจะท างานโดยปกปิดที่อยู่ IP ของผู้ใช้ หากไม่มีการ

ลงชื่อเข้าใชโ้ปรแกรม FortiClient VPN ตามที่มหาวิทยาลัยธรรมศาสตร์ก าหนด จะไม่สามารถเช่ือมต่อกับ

เครื่องคอมพิวเตอร์แม่ข่ายของคณะสาธารณสุขศาสตร์ มหาวิทยาลัยธรรมศาสตร์ได ้

โปรแกรม PuTTY หมายถึง โปรแกรมคอมพิวเตอร์ใช้เพื่อส่งค าสั่งจากเครื่องคอมพิวเตอร์ให้เครื่อง

คอมพิวเตอร์แม่ข่ายท างานบางอย่างที่ต้องการ โดยใช้ชุดค าสั่ง Command Line 
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บทที่ 2 

โครงสร้างหน่วยงานและหน้าที่ความรับผิดชอบ 

 

ในการติดตั้ง SSL Certificate บนเครื่องคอมพิวเตอร์แม่ข่ายของคณะสาธารณสุขศาสตร์นั้น เป็น

ภาระหน้าที่ความรับผิดชอบของนักวิชาการคอมพิวเตอร์ ซึ่งปฏิบัติงานภายใต้สังกัดงานวิจัย บริการ

วิชาการ และสื่อสารองค์กร ซึ่งในบทนี้จะขอน าเสนอรายละเอียด ได้แก่ โครงสร้างคณะสาธารณสุขศาสตร์ 

โครงสร้างการบริหาร บทบาทหน้าที่ความรับผิดชอบ และมาตรฐานก าหนดต าแหน่งกับภาระงาน 

2.1 โครงสร้างคณะสาธารณสุขศาสตร ์

2.1.1 โครงสร้างองค์กรของคณะสาธารณสุขศาสตร์ ดังแสดงในภาพ ที่ 2.1  

2.1.2 วิสัยทัศน์ คณะสาธารณสุขศาสตร ์

เป็นองค์กรผู้น าด้านสุขภาพ ความปลอดภัย และความเป็นอยู่ที่ดีของสังคมโลก 

2.1.3 พันธกิจ คณะสาธารณสขุศาสตร ์

1. สร้างผู้น าสาธารณสุขที่มีความโดดเด่น มีความเป็นผู้น า และความคิดสร้างสรรค์ 

2. ผลิตและพัฒนางานวิจัย และสร้างองค์ความรู้ที่ทันต่อแนวโน้มปัญหาสาธารณสุข 

3. บริการงานวิชาการด้านสุขภาพ ความปลอดภัย และความเป็นอยู่ที่ดีแก่ชุมชนประเทศ 

และสังคมโลก 

4. มุ่งบริหารจัดการบุคลากรและทรัพยากรที่เป็นเลิศ 

2.1.4 วัฒนธรรมองค์กร 

การท างานเป็นทีม มีจิตอาสา 

2.1.5 ค่านยิมองค์กร 

ค่านิยมของคณะสาธารณสุขศาสตร์ คือ G – PHTU 

G : Global mindset มีส านึกโลก คือ ส านึกต่อความเป็นพหุวัฒนธรรม ของสังคมโลกที่ต้อง

อาศัย และพึ่งพากัน เพื่อการพัฒนาที่ยั่งยืน 

PH : Public Health for people สาธารณสุขเพื่อสังคม 

T : Team work มีการร่วมมือในการท างานเป็นทีม 

U : Under good governance มีจิตรับผิดชอบ โปร่งใส ตรวจสอบได้ 
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ภาพที่ 2.1 โครงสร้างการบริหารงานของคณะสาธารณสุขศาสตร ์
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2.1.6 ประเดน็ยุทธศาสตร์ของคณะสาธารณสุขศาสตร ์

เป้าประสงค์ของแผนยุทธศาสตร์ คณะสาธารณสุขศาสตร ์ประกอบไปด้วย 5 ยุทธศาสตร์ ดัง

แสดงในภาพที่ 2.2 

 
 

ภาพที่ 2.2 เปา้ประสงค์ของแผนยุทธศาสตร์ คณะสาธารณสุขศาสตร์ (พ.ศ.2563 - 2567) 

ผลิตบัณฑิตทีม่ีความโดดเดน่ เป็นผู้น า 
วัตถุประสงค์เชิงกลยุทธ์ 
1. ผลิตบัณฑิตที่เปน็ผู้น ำด้ำนสำธำรณสุขในระดับชำติและนำนำชำติ 
2. หลักสูตรเป็นที่ยอมรับระดับสำกล 

สร้างงานวิจัยและนวัตกรรมที่มีคุณภาพ 
วัตถุประสงค์เชิงกลยุทธ์ 
ผลิตงำนวิจัยและนวัตกรรมที่มีคุณภำพ เป็นที่ยอมรับ
ระดับชำติและนำนำชำติ และน ำไปใช้ประโยชน์ได้ 

สร้างงานบริการวิชาการเปน็ที่ยอมรับ และเกิด
ประโยชน์ต่อสงัคม 
วัตถุประสงค์เชิงกลยุทธ์ 
1. เป็นศูนย์เชี่ยวชำญด้ำนสำธำรณสุขระดับชำติและนำนำชำติ 
2. ส่งเสริมสุขภำพ ควำมปลอดภัย และควำมเป็นอยู่ที่ดีในชุมชน 
 

การบริหารจัดการองค์กรทีเ่ป็นเลศิ 
วัตถุประสงค์เชิงกลยุทธ์ 
1. เป็นองค์กรท่ีมีกำรด ำเนินงำนตำมมำตรฐำนสำกล 
2. เป็นองค์กรพร้อมรับกำรเปลี่ยนแปลงสำมำรถพ่ึงพำตนเองได้ 
3. บุคลำกรมีควำมผูกพันกับคณะฯ 
4. เป็น Smart faculty 

พัฒนาสู่ความเป็นสากล 
วัตถุประสงค์เชิงกลยุทธ์ 
1. คณะฯเป็นที่ยอมรับด้ำนวิจัยและวิชำกำร 
2. บุคลำกรและนักศึกษำที่มีชื่อเสียงในระดับชำติ 
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2.2 โครงสร้างการบริหารจดัการงานวิจัย บริการวิชาการ และสื่อสารองคก์ร 

2.2.1 โครงสร้างการปฏิบัติงาน (Activity chart) 

 งานวิจัย บริการวิชาการ และสื่อสารองค์กร มีโครงสร้างการปฏิบัติงานดังแสดงในภาพที่ 2.3 

 
ภาพที่ 2.3 โครงสร้างการปฏิบัติงานของงานวิจัย บริการวิชาการ และสื่อสารองค์กร 

 

2.2.2 ภาระหน้าที่ของหน่วยงาน 

 งานวิจัย บริการวิชาการ และสื่อสารองค์กร มีหน้าที่รับผิดชอบการประชาสัมพันธ์ ออกแบบ

สื่อเพื่อการเผยแพร่ข้อมูลข่าวสาร และดูแลระบบเทคโนโลยีสารสนเทศของคณะสาธารณสุขศาสตร์ โดย

ปฏิบัติงานภายใต้การก ากับดูแลของหัวหน้างานวิจัย บริการวิชาการ และสื่อสารองค์กร  ซึ่งเจ้าหน้าที่

ปฏิบัติงาน ณ ห้อง 526 ชั้น 5 อาคารปิยชาติ มหาวิทยาลัยธรรมศาสตร์ ศูนย์รังสิต 

นางสาวชมภูนุช โสมะวงค์ 
นักวิชาการคอมพิวเตอร์ 

คณะสาธารณสุขศาสตร์ มหาวิทยาลัยธรรมศาสตร์ 

รศ.ดร.สสิธร เทพตระการพร 
คณบดีคณะสาธารณสุขศาสตร์ 

มหาวิทยาลัยธรรมศาสตร์ 

ผศ.รณภูมิ สามัคคีคารมย์ 
รองคณบดีฝ่ายกิจการนักศึกษาและสื่อสารองค์กร 
คณะสาธารณสุขศาสตร์ มหาวิทยาลัยธรรมศาสตร์ 

นางพีรภาว์ สุขสว่าง 
เลขานุการคณะสาธารณสุขศาสตร์ 

มหาวิทยาลัยธรรมศาสตร์ 

นางสาวพิศมัย มากแพทย์ 
รักษาการหัวหน้างานวิจัย บริการวิชาการ และสื่อสารองค์กร 

คณะสาธารณสุขศาสตร์ มหาวิทยาลัยธรรมศาสตร์ 
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2.3 บทบาทหน้าที่ความรับผิดชอบ 

2.3.1 หน้าที่ความรบัผิดชอบตามมาตรฐานก าหนดต าแหน่งมหาวิทยาลัยธรรมศาสตร์  

 (ที่มา กองทรัพยากรมนุษย์ มหาวิทยาลัยธรรมศาสตร์) 

ต าแหน่งประเภท    วิชาชีพเฉพาะ 

สายงาน     วิทยาการคอมพิวเตอร์ 

ต าแหน่งในสายงาน  นักวิชาการคอมพิวเตอร์ 

ระดับ    ปฏิบัติการ 

หน้าที่ความรบัผิดชอบหลัก 

ปฏิบัติงานในฐานะผู้ปฏิบัติงานระดับต้นที่ต้องใช้ความรู้ความสามารถทางวิชาการในการ

ท างาน ปฏิบัติงานเกี่ยวกับวิทยาการคอมพิวเตอร์ภายใต้การก ากับ แนะน า ตรวจสอบ และปฏิบัติงานอื่น

ตามที่ได้รับมอบหมาย 

โดยมีลักษณะงานที่ปฏิบัติในด้านต่าง ๆ ดังนี ้

2.3.1.1 ด้านการปฏิบัติการ 

(1) ติดตั้งเครื่องคอมพิวเตอร์ส่วนบุคคลและอุปกรณ์ที่เกี่ยวข้อง ระบบเครือข่าย

คอมพิวเตอร์ ทดสอบคุณสมบัติด้านเทคนิคของระบบ ติดตั้งชุดค าสั่งระบบปฏิบัติการ ชุดค าสั่งส าเร็จรูป 

เพื่ออ านวยการให้งานเทคโนโลยีสารสนเทศในความรับผิดชอบด าเนินไปได้อย่างราบรื่นและสอดคล้องกับ

ความต้องการของหน่วยงาน 

(2) ประมวลผล และปรับปรุงแก้ไขแฟ้มข้อมูล เขียนชุดค าสั่งและคู่มือค าอธิบาย

ชุดค าสั่ง ตามข้อก าหนดของระบบงานที่ได้วางแผนไว้แล้ว ทดสอบความถูกต้องของค าสั่ง แก้ไข

ข้อผิดพลาดของค าสั่ง เพื่อให้ระบบปฏิบัติการท างานได้อย่างถูกต้องแม่นย าและมีประสิทธิภาพมากที่สุด 

(3) ให้บริการวิชาการด้านต่าง ๆ เช่น ช่วยสอน ถ่ายทอดเทคโนโลยีในสาขา

วิทยาการด้านคอมพิวเตอร์ ให้ค าปรึกษา แนะน า ในการปฏิบัติงานแก่เจ้าหน้าที่ระดับรองลงมาและแก่

นักศึกษาที่มาฝึกปฏิบัติงาน ตอบปัญหาและชี้แจงเรื่องต่าง ๆ เกี่ยวกับงานในหน้ าที่ เพื่อให้สามารถ

ปฏิบัติงานได้อย่างถูกต้อง มีประสิทธิภาพ และปฏิบัติหน้าที่อื่นที่เกี่ยวข้อง 

2.3.1.2 ด้านการวางแผน 

วางแผนการท างานที่รับผิดชอบ ร่วมวางแผนการท างานของหน่วยงานหรือโครงการ 

เพื่อให้การด าเนินงานบรรลุตามเป้าหมายและผลสัมฤทธิ์ที่ก าหนด 
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2.3.1.3 ด้านการประสานงาน 

(1) ประสานการท างานร่วมกันระหว่างทีมงานหรือหน่วยงาน ทั้งภายในและ

ภายนอกเพื่อให้เกิดความร่วมมือและผลสัมฤทธิ์ตามที่ก าหนดไว้ 

(2) ชี้แจงและให้รายละเอียดเกี่ยวกับข้อมูล ข้อเท็จจริง แก่บุคคลหรือหน่วยงานที่

เกี่ยวข้องเพื่อสร้างความเข้าใจและความร่วมมือในการด าเนินงานตามที่ได้รับมอบหมาย 

2.3.1.4 ด้านการบริการ 

(1) ให้ค าปรึกษา แนะน าเบื้องต้น เผยแพร่ ถ่ายทอดความรู้ทางด้านวิทยาการ

คอมพิวเตอร์ รวมทั้งตอบปัญหาและชี้แจงเรื่องต่าง ๆ เกี่ยวกับงานในหน้าที่ เพื่อให้ผู้รับบริการได้รับทราบ

ข้อมูลความรู้ต่างๆ ที่เป็นประโยชน ์

(2) จัดเก็บข้อมูลเบื้องต้น และให้บริการข้อมูลทางวิชาการเกี่ยวกับด้านวิทยาการ

คอมพิวเตอร์ เพื่อให้บุคลากรทั้งภายในและภายนอกหน่วยงาน นักศึกษา ตลอดจนผู้รับบริการได้ทราบ

ข้อมูลและความรู้ต่างๆ ที่ เป็นประโยชน์ สอดคล้อง และสนับสนุนภารกิจของหน่วยงาน และใช้

ประกอบการพิจารณาก าหนดนโยบาย แผนงาน หลักเกณฑ์ มาตรการต่างๆ 

 

2.3.2 หน้าที่ความรบัผิดชอบของต าแหน่งตามที่ได้รับมอบหมาย 

2.3.2.1 ภาระงานหลัก 

(1) ประชาสัมพันธ์ข่าวสารของหน่วยงานผ่านเว็บไซต์ และจัดท าเว็บไซต์น าเสนอ

ข้อมูลการเรียนการสอน น าเสนอกิจกรรมนักศึกษา การฝึกอบรมและให้ข้อมูลความรู้ต่าง ๆ เพื่อสร้าง

ความเข้าใจ และความร่วมมือในการด าเนินงานตามที่ได้รับมอบหมาย 

(2) ศึกษา วิเคราะห์ข้อมูล เพื่อวางแผนพัฒนาโปรแกรมประยุกต์ หรือระบบงาน

สารสนเทศที่เหมาะสมกับลักษณะการใช้งานของหน่วยงาน 

(3) ออกแบบและวางแผนการพัฒนาโปรแกรม หรือฐานข้อมูลคอมพิวเตอร์ ตาม

ความต้องการของหน่วยงาน 

(4) เขียนโปรแกรม และคู่มือค าอธิบายการใช้งาน ตามข้อก าหนดของระบบงานที่

ได้วางแผนไว้แล้ว รวมทั้งทดสอบความถูกต้องของโปรแกรม แก้ไขข้อผิดพลาดของชุดค าสั่ง เพื่อให้

ระบบงานประมวลผลได้อย่างถูกต้อง แม่นย า และมีประสิทธิภาพมากที่สุด 
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(5) ติดตั้ง บ ารุงรักษาระบบงานสารสนเทศหรือโปรแกรมคอมพิวเตอร์ต่าง ๆ และ

ส ารองฐานข้อมูลของหน่วยงาน 

(6) สนับสนุนการเข้าใช้งาน จัดการสิทธิการเข้าถึงข้อมูลส าหรับผู้ใช้ระบบ

สารสนเทศของหน่วยงาน เพื่อให้สามารถใช้งานระบบสารสนเทศในการปฏิบัติงานได้ต่อเนื่อง 

(7) ด าเนินการด้านการดูแลรักษาความปลอดภัยของฐานข้อมูลที่ให้บริการผ่าน

เครื่องคอมพิวเตอร์แม่ข่าย ให้มีเทคโนโลยีการรักษาความปลอดภัยของข้อมูลที่ได้มาตรฐาน เพิ่มความ

ปลอดภัยและความน่าเชื่อถือให้กับเว็บไซต์และระบบสารสนเทศของหน่วยงาน 

(8) ศึกษา เข้ารับการฝึกอบรม ค้นคว้าด้านเทคโนโลยีคอมพิวเตอร์ที่ทันสมัย และ

จัดท าเอกสารวิชาการ คู่มือการปฏิบัติงานเกี่ยวกับงานในความรับผิดชอบ เพื่อพัฒนาแนวทางวิธีการและ

มาตรฐานการปฏิบัติงานให้มีประสิทธิภาพย่ิงขึ้น 

(9) ให้ค าปรึกษา แนะน าเบื้องต้น เผยแพร่และถ่ายทอดความรู้ด้านโปรแกรม

คอมพิวเตอร์ รวมทั้งตอบปัญหาและชี้แจงเรื่องต่าง ๆ เกี่ยวกับงานในหน้าที่ 

2.3.2.2 ภาระงานอื่นๆที่ได้รับมอบหมาย 

(1) ติดตั้งอุปกรณ์ และด าเนินงานสนับสนุนการจัดกิจกรรมประชุมผ่านระบบ

ออนไลน์ 

(2) จัดการบัญชีอีเมลกลางของหน่วยงาน ( fph.tu.ac@gmail.com) ให้มีพื้นที่

จัดเก็บข้อมูลที่เหมาะสมกับการใช้งาน รวมทั้งให้ค าแนะน า แก้ไขปัญหาการเข้าใช้งานบัญชีอีเมล 

(@fph.tu.ac.th) ของหน่วยงาน 

(3) ให้ค าปรึกษา แก้ไขปัญหาการใช้งานอุปกรณ์คอมพิวเตอร์ ระบบอินเทอร์เน็ต

เบื้องต้น 

(4) เข้าร่วมประชุมคณะกรรมการต่าง ๆ ที่ได้รับแต่งตั้ง เพื่อให้ข้อมูลทางวิชาการ

คอมพิวเตอร์ประกอบการพิจารณาและตัดสินใจด าเนินงานภายในหน่วยงาน 

(5) และปฏิบัติหน้าที่อื่นที่เกี่ยวข้อง 
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2.4  มาตรฐานก าหนดต าแหน่งกับภาระงาน 

 จากภาระหน้าที่ที่ได้รับมอบหมายดังกล่าวข้างต้น ผู้เขียนได้เลือกเอาการปฏิบัติงานเกี่ยวกับการ

ด าเนินการด้านดูแลรักษาความปลอดภัยของฐานข้อมูลที่ให้บริการผ่านเครื่องคอมพิวเตอร์แม่ข่าย มาเขียน

คู่มือการปฏิบัติงาน และน ามาเช่ือมโยงกับมาตรฐานก าหนดต าแหน่ง ดังแสดงในตารางที่ 2.1 

ตารางที่ 2.1 มาตรฐานก าหนดต าแหน่งกับภาระงาน 

มาตรฐานก าหนดต าแหน่ง ภาระงาน 

1. ด้านปฏิบัติการ 1. จัดหาบริษัทที่มีความน่าเชื่อถือซึ่งเป็นผู้ให้บริการออกใบรับรอง SSL 

Certificate ที่เหมาะสมกับการใช้งานของคณะฯ 

2. ติดต้ัง SSL Certificate บนเครื่องคอมพิวเตอร์แม่ข่าย  

3. ดูแลให้ผู้ใช้สามารถเข้าใช้งานระบบและข้อมูลออนไลน์บนเครื่อง

คอมพิวเตอร์แม่ข่าย 

2. ด้านการวางแผน 1. วางแผนการเสนอของบประมาณส าหรับการสั่งซื้อ SSL Certificate 

2. วางแผนก าหนดการด าเนินงานสั่งซื้อและติดตั้ง SSL Certificate 

เพื่อต่ออายุการใช้งานให้มีความต่อเนื่องกัน 

3. ด้านการประสานงาน 1. ประสานงานกับงานยุทธศาสตร์ฯ เพื่อด าเนินการด้านการอนุมัติ

งบประมาณและการจัดท าเอกสารด้านการเงินต่าง ๆ 

2. ประสานงานกับบริษัทภายนอก ส าหรับสั่งซื้อใบรับรองความ

ปลอดภัย SSL Certificate 

4. ด้านการบริการ 1. ให้ข้อมูลเกี่ยวกับมาตรการรักษาความปลอดภัยของข้อมูลบนระบบ

ออนไลน์ 

2. ให้ค าปรึกษา แนะน า และตอบค าถามเกี่ยวกับการใช้งานระบบ

ออนไลน์ที่ให้บริการบนเครื่องคอมพิวเตอร์แม่ข่าย 
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บทที่ 3 

หลักเกณฑ์วิธีปฏิบตัิงาน 

  

 ในการปฏิบัติงานเกี่ยวกับการจัดหาและการติดตั้ง SSL Certificate บนระบบปฏิบัติการ Linux 

Apache2 (Ubuntu) ของเครื่องคอมพิวเตอร์แม่ข่าย คณะสาธารณสุขศาสตร์ มหาวิทยาลัยธรรมศาสตร์  

ผู้ปฏิบัติงานจะต้องมีความรู้ ความเข้าใจ ความแม่นย าเกี่ยวกับระเบียบ หลักเกณฑ์และวิธีการปฏิบัติงาน 

เพื่อให้การปฏิบัติงานเป็นไปอย่างถูกต้อง มีประสิทธิภาพ ไม่ขัดต่อกฎ ระเบียบที่หน่วยงานก าหนด  

ซึ่งในบทนี้จะน าเสนอเนื้อหาเกี่ยวกับ 

3.1 ระเบียบและประกาศที่เกี่ยวข้อง 

3.2 รายละเอียดมาตรฐานของ SSL Certificate 

3.3 หลักเกณฑ์และแนวทางปฏิบัติงาน 

3.4 แผนการด าเนินงาน 

3.5 ข้อควรระวังในการปฏิบัติงาน 

 

3.1 ระเบียบและประกาศที่เกี่ยวข้อง  

3.1.1 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 เป็นกฎหมายเกี่ยวกับ 

การรักษาความมั่นคงปลอดภัย และก าหนดมาตรการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคาม 

ทางไซเบอร ์สามารถศึกษารายละเอียดของประกาศไดต้าม QR code น้ี 

 
สาระส าคัญของพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 

1) ก าหนดให้หน่วยงานมมีาตรการและมีแนวทางปฏิบัติในการรักษาความปลอดภัยไซเบอร ์

2) ก าหนดแนวทางการเฝ้าระวังภัยคุกคามและแผนรับมือเพื่อกู้คืนระบบให้กลับมาท างาน  

ได้ตามปกติ 

https://ratchakitcha.soc.go.th/documents/17082306.pdf 

https://ratchakitcha.soc.go.th/documents/17082306.pdf
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3) ก าหนดหน่วยงานเพื่อท าหน้าที่ดูแลมาตรฐานด้านความปลอดภัยไซเบอร์ 

3.1.2 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เป็นกฎหมายที่ใช้ก าหนดมาตรฐาน 

การรักษาข้อมูลส่วนบุคคลให้มีความปลอดภัย สามารถศึกษารายละเอียดของประกาศไดต้าม QR code น้ี 

 
สาระส าคัญของพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

1) หลักการการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล 

2) ก าหนดสิทธิของเจ้าของข้อมูลส่วนบุคคล 

3) ก าหนดหน้าที่ผู้ควบคุมข้อมูลส่วนบุคคล ผู้ประมวลผลข้อมูลส่วนบุคคล และหน้าที่

เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล 

4) ก าหนดความรับผิดและบทลงโทษเมื่อมีการละเมิดข้อมูลส่วนบุคคล 

3.1.3 จรรยาบรรณของนักคอมพิวเตอร์ ส าหรับผู้ดูแลระบบเทคโนโลยีสารสนเทศ ไม่ว่าจะเป็น

นักวิชาการคอมพิวเตอร์ หรือผู้ที่ได้รับมอบหมายให้ปฏิบัติงานรับผิดชอบทางด้านระบบสารสนเทศ จะต้อง

เป็นผู้ที่มีจรรยาบรรณเป็นหลักยึดถือในการปฏิบัติงานตามหน้าที่ให้เกิดประสิทธิภาพ ดังต่อไปนี ้

1) จรรยาบรรณต่อตนเอง คือ การยึดมั่นในความซื่อสัตย์สุจริต ปฏิบัติหน้าที่และด ารงชีวิต

เหมาะสมตามหลักธรรมาภิบาล 

2) จรรยาบรรณต่อผู้ร่วมงาน คือ การตั้งมั่นอยู่ในความถูกต้อง มีเหตุผล และรู้รักสามัคคี 

3) จรรยาบรรณต่อวิชาชีพ คือ การไม่ประพฤติหรือกระท าการใดๆ อันเป็นเหตุให้เสื่อมเสีย

เกียรติศักด์ิในวิชาชีพแห่งตน 

4) จรรยาบรรณต่อสังคม คือ การปฏิบัติหน้าที่ ปฏิบัติตน ในวิชาชีพนักคอมพิวเตอร์ที่ดี เป็น

แบบอย่างที่ดีของสังคม 

5) จรรยาบรรณต่อผู้รับบริการ คือ การเคารพในสิทธิเสรีภาพ และความเสมอภาคของผู้อื่น 

ปฏิบัติหน้าที่ด้วยความโปร่งใส เป็นธรรม 

https://ratchakitcha.soc.go.th/documents/17082307.pdf 

https://ratchakitcha.soc.go.th/documents/17082307.pdf
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3.2 รายละเอียดมาตรฐานของ SSL Certificate 

ผู้ปฏิบัติงานควรมีความเข้าใจเกี่ยวกับประเภทของ  SSL Certificate เพื่อใช้ส าหรับการจัดหา SSL 

Certificate ได้ถูกต้องและมีคุณสมบัตเิหมาะสมกับการใช้งานของหน่วยงาน 

3.2.1 ประเภท SSL Certificate แบ่งตามประเภทของการใช้งานได้ ดังนี ้

 1) Domain Validation SSL (DV) เป็นใบรับรองความปลอดภัยที่ออกง่ายและรวดเร็วที่สุด 

เนื่องจากมีขั้นตอนการตรวจสอบและยืนยันตัวตนเพียงแค่ตรวจสอบความเป็นเจ้าของ Domain เท่านั้น 

ไม่ต้องใช้เอกสารใด ๆ เพิ่มเติม ท าให้สามารถอนุมัติและออกใบรับรองได้ในเวลาเพียงไม่กี่นาที   

การจดใบรับรองแบบ Domain Validation SSL (DV) จึงเหมาะส าหรับธุรกิจขนาดเล็ก หรือเว็บไซต์

ส่วนตัว หากเว็บไซต์ของหน่วยงานใช้ใบรับรองแบบ Domain Validation SSL (DV) จะมีสัญลักษณ์

แสดงผลบนหน้าเว็บไซต์ในแถบ Browser เป็นรูปกุญแจล๊อคเป็นเครื่องหมายแสดงถึงการรับรอง 

ว่าเว็บไซต์นี้ปลอดภัย 

 2) Organization Validation SSL (OV) เป็นประเภทใบรับรองความปลอดภัยส าหรับ

เว็บไซต์ระดับองค์กร หรือเว็บไซต์บริษัทที่มีการจดทะเบียนอย่างถูกต้อง โดยจะถูกตรวจสอบข้อมูลตัวตน

อย่างละเอียดและเข้มงวด และใช้เวลานาน เพื่อให้แน่ใจว่าหน่วยงานนั้นมีตัวตนอยู่จริง โดยเว็บไซต์ 

จะแสดงสัญลักษณ์รูปกุญแจล็อคในแถบ Browser พร้อมแสดงชื่อและที่อยู่ของหน่วยงานในใบรับรอง 

ความปลอดภัยด้วย อีกทั้งยังสามารถใช้ยื่นตรวจสอบข้อมูลทางการเงินได้ จึงเหมาะส าหรับหน่วยงาน 

ที่ต้องการสร้างความน่าเชื่อถือให้ผู้รับบริการได้ทราบว่าเว็บไซต์เป็น Official Website ที่ปลอดภัย 

 3) Extended Validation SSL (EV) เป็นประเภทใบรับรองความปลอดภัยระดับสูงสุด และมี

การตรวจสอบที่เข้มงวดที่สุด เนื่องจากเป็นใบรับรองความปลอดภัยส าหรับเว็บไซต์ระดับองค์กร หรือ

บริษัทขนาดใหญ่ รวมถึงหน่วยงานที่มีการจดทะเบียนอย่างถูกต้อง มีการตรวจสอบข้อมูลเชิงลึก รวมถึง

ต้องยื่นเอกสารประกอบเพิ่มเติมด้วย โดยจะใช้เวลานาน จึงท าให้การจดใบรับรองแบบ Extended 

Validation SSL (EV) ได้รับความน่าเชื่อถือเป็นอย่างมากจากผู้ใช้งานเว็บไซต์ โดยมีการแสดงสัญลักษณ์

เป็นรูปกุญแจล็อคในแถบ Browser และยังแสดงชื่อองค์กรใน URL Address Bar อีกด้วย เหมาะส าหรับ

เว็บไซต์ทางด้านการเงิน หรือเว็บไซต์องค์กรขนาดใหญ่ที่ต้องการสร้างความน่าเชื่อถือในระดับสูงสุด 

3.2.2 การเลือกผู้ให้บริการออกใบรับรองความปลอดภัย 

 นอกจากเลือกประเภทให้เหมาะสมกับหน่วยงานแล้ว ผู้ปฏิบัติงานควรพิจารณาเลือก 

ผู้ให้บริการออกใบรับรองที่มีความน่าเชื่อถือ โดยพิจารณาจากข้อมูลเกี่ยวกับบริษัท ดูความพึงพอใจ 
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ของลูกค้ารายอื่น และควรมีข้อมูลการติดต่อผู้เชี่ยวชาญเพื่อช่วยแก้ไขปัญหาหรือตอบข้อสงสัยได้ 

นอกจากนี้ยังสามารถตรวจสอบความน่าเชื่อถือได้จากข้อมูลการเงิน เช่น ชื่อบัญชีธนาคาร ซึ่งควรเป็นชื่อ

นิติบุคคล หรือมีช่องทางการช าระเงินที่หลากหลาย สามารถออกหลักฐานการช าระเงินได้ ก่อนการช าระ

ค่าบริการจึงควรตรวจสอบให้เชื่อมั่นได้ว่าผู้ให้บริการออกใบรับรองความปลอดภัยมีความน่าเชื่อถือ 

3.2.3 SSL Certificate ส าหรับคณะสาธารณสุขศาสตร์ มหาวิทยาลัยธรรมศาสตร ์

 ส าหรับคณะสาธารณสุขศาสตร์ มหาวิทยาลัยธรรมศาสตร์ ที่ได้เริ่มต้นใช้งานระบบออนไลน์ 

โดยเป็นการสื่อสารและส่งข้อมูลภายในหน่วยงานเป็นส่วนใหญ่ การจดใบรับรองประเภท Domain 

Validation SSL (DV) ก็เพียงพอแล้วส าหรับการรักษาความปลอดภัยของข้อมูล เนื่องจากมีราคา 

ที่เหมาะสม และถือว่ามีความปลอดภัยตามมาตรฐาน นอกจากนี้เพื่อรองรับการด าเนินงานในอนาคตด้วย 

จึงควรเลือกจดใบรับรองที่ครอบคลุมความปลอดภัยของโดเมนหลักและโดเมนย่อยของเว็บไซต์ 

(*.fph.tu.ac.th) ด้วย หรือที่เรียกว่า Wildcard SSL Certificate ประเภท DV จะท าให้ได้ใบรับรองเดียว 

แต่สามารถปกป้องความปลอดภัยส าหรับหลายโดเมนได้ และติดตั้งเพียงครั้งเดียวก็คลอบคลุมการท างาน

ทุกเว็บไซต์ในโดเมนย่อย และหากในอนาคตคณะสาธารณสุขศาสตร์ ต้องการเพิ่มความน่าเชื่อถือมาก

ยิ่งขึ้น หรือมีบริการที่ต้องตรวจสอบข้อมูลทางการเงิน ก็สามารถเปลี่ยนประเภทการจดใบรับรอง 

ความปลอดภัยได้ตามความเหมาะสม 

 

3.3 หลักเกณฑ์และแนวทางการปฏิบัติเกี่ยวกับการติดตั้ง SSL Certificate  

 กระบวนการซึ่ งได้มาและการติดตั้ ง SSL Certificate บนระบบปฏิบัติการ Linux Apache2 

(Ubuntu) ของเครื่องคอมพิวเตอร์แม่ข่าย คณะสาธารณสุขศาสตร์ มหาวิทยาลัยธรรมศาสตร์  

ประกอบด้วยขั้นตอนหรือวิธีการปฏิบัติงาน ดังแสดงในตารางที่ 3.1 

ตารางที่ 3.1 หลักเกณฑ์การปฏิบัติงานและวิธีปฏิบัติงาน 

หลักเกณฑ์การปฏิบัติงาน วิธีปฏิบัติงาน 

1. การสั่งซื้อ SSL Certificate และ

ขออนุมัติงบประมาณ 

1.1 จัดหาผู้ให้บริการออกใบรับรอง SSL Certificate 

1.2 จัดท าบันทึกข้อความเพื่อเสนอขออนุมัติงบประมาณ 

1.3 จัดท าบันทึกข้อความขอจัดซื้อ SSL Certificate 

1.4 ผู้ปฏิบัติงานขอเอกสารหนังสือรับรองการหักภาษี ณ ที่จ่าย 

ณ งานยุทธศาสตร์ ประกันคุณภาพ และการคลัง 
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หลักเกณฑ์การปฏิบัติงาน วิธีปฏิบัติงาน 

2. การสร้างไฟล์ CSR และยืนยนั

การสั่งซื้อ SSL 

2.1 สร้างไฟล์ CSR โดยการกรอกรายละเอียดของโดเมนที่

ต้องการติดตั้ง SSL 

2.2 ด าเนินการช าระค่าบริการ 

2.3 ส่งเอกสารหลักฐานการช าระค่าบริการ รายละเอียด CSR 

และหนังสือรับรองการหักภาษี ณ ที่จ่าย ให้ผู้ให้บริการ 

2.4 ผู้ให้บริการตรวจสอบรายละเอียดการช าระเงิน และส่ง

รายละเอียดใหยื้นยันการส่ังซ้ือ SSL Certificate 

2.5 ด าเนินการยืนยันการสั่งซื้อ SSL Certificate ตามขั้นตอนที่

ผู้ให้บริการแจ้ง 

3. การติดตั้ง SSL Certificate 3.1 ผู้ให้บริการส่งไฟลร์ายละเอียด SSL certificate 

3.2 ดาวน์โหลดไฟล์ SSL Certificate และด าเนินการติดตั้งบน

เครื่องคอมพิวเตอร์แม่ข่าย 

4. การตรวจสอบความถูกต้องและ

รายงานผล 

4.1 ตรวจสอบความถูกต้องของการติดตั้ง SSL Certificate 

4.2 รายงานผลการปฏิบัติงานให้ผู้บังคับบัญชารับทราบ 

4.3 ส่งหลักฐานการติดต้ัง SSL Certificate เพือ่ให้งานบริหาร

ทั่วไปด าเนินการตรวจรับตามระเบียบพัสดุ ต่อไป 

 

3.4 แผนการด าเนินงาน 

 กระบวนการซึ่ งได้มาและการติดตั้ ง SSL Certificate บนระบบปฏิบัติการ Linux Apache2 

(Ubuntu) ของเครื่องคอมพิวเตอร์แม่ข่าย คณะสาธารณสุขศาสตร์ มหาวิทยาลัยธรรมศาสตร์นั้น เพื่อให้

เกิดความคล่องตัวในการด าเนินงาน จึงได้จัดท าแผนการด าเนินงาน ดังแสดงในตารางที่ 3.2 

ตารางที่ 3.2 แผนการด าเนินงานการติดตั้ง SSL Certificate ของคณะสาธารณสุขศาสตร์  

กิจกรรม ด าเนนิงานเมือ่ 

1. การสั่งซื้อ SSL Certificate ก่อน SSL Certificate ที่ให้บริการอยู่ ณ ปัจจุบัน

หมดอายุ อย่างน้อย 1 เดือน (ช่วงเดือนส.ค.) 
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2. ยืนยันการสั่งซื้อ SSL ก่อน SSL Certificate ที่ให้บริการอยู่ ณ ปัจจุบัน

หมดอายุ อย่างน้อย 1 เดือน (ช่วงเดือนส.ค.) 

3. การติดตั้ง SSL Certificate ก่อน SSL Certificate ที่ให้บริการอยู่ ณ ปัจจุบัน

หมดอายุ อย่างน้อย 3 สัปดาห์ 

4. ส่งเอกสารเพื่อตรวจรับตามระเบียบพัสดุ เมื่อได้รับเอกสารใบเสร็จรับเงิน ฉบับจริง 
 

 

3.5 ข้อควรระวังในการปฏิบัตงิาน 

 ในการปฏิบัติงาน ผู้รับผิดชอบต้องมีความระมัดระวังในเรื่องของการรักษาความปลอดภัยของรหัส

เข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย ให้การปฏิบัติงานเป็นไปด้วยความระมัดระวัง มีความถูกต้อง เป็นไปตาม

ระเบียบหรือหลักเกณฑ์ที่ก าหนด ดังนี้ 

3.5.1 ผู้ดูแลระบบควรเก็บรักษา Username และรหัสผ่าน ในการเข้าถึงเครื่องคอมพิวเตอร์ 

แม่ข่ายให้มีความปลอดภัย ให้ถือเป็นความลับ ป้องกันการเข้าถึงข้อมูลโดยมิชอบจากบุคคลที่ไม่ได้รับ

อนุญาต 

3.5.2 เนื่องจากต้องใช้ค าสั่ง command line เพื่อเชื่อมต่อและรันค าสั่งกับระบบปฏิบัติการบน

เครื่องคอมพิวเตอร์แม่ข่าย ผู้ดูแลระบบจึงต้องมีความรู้เกี่ยวกับค าสั่ง command line ในระดับเบื้องต้น

ด้วย และต้องใช้ความระมัดระวังตรวจทานให้ดีก่อนกดรันค าสั่ง 

3.5.3 โปรแกรมเฉพาะที่ใช้ในการติดตั้ง SSL Certificate บน Linux Apache2 (Ubuntu) โดย

ปกติแล้วใช้โปรแกรม FortiClient VPN ใช้เพื่อสร้างเครือข่ายส่วนตัว ปิดบังหมายเลข IP ที่แท้จริง ท าให้

การล็อกอินเข้าเครื่องแม่ข่ายมีความปลอดภัยมากยิ่งขึ้น และใช้โปรแกรม PuTTY ซึ่งเป็นโปรแกรม 

Remote Server หรือ SSH (Secure Shell) ผู้ดูแลระบบสามารถใช้โปรแกรมสั่งงานเครื่องคอมพิวเตอร์

แม่ข่าย (Server) ด้วยค าสั่ง command line ต้องติดตั้ง 2 โปรแกรมที่กล่าวถึงข้างต้นให้เรียบร้อยก่อน

ด าเนินการติดตั้ง SSL Certificate 

3.5.4 ก าหนดให้เครื่องคอมพิวเตอร์แม่ข่ายท างานโดยใช้โพรโทคอล HTTPS ซึ่งจะมีการเรียกใช้ 

SSL หรือแนะน าลิงก์เว็บไซต์ให้เข้าถึงได้ผ่าน https:// เท่านั้น จึงจะถือว่าผู้ ใช้ได้เข้าถึงเว็บไซต์ 

ที่มีการรับรองความปลอดภัย 
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บทที่ 4 

เทคนิคและขั้นตอนการปฏิบัติงาน 

 

 กระบวนการซึ่ งได้มาและการติดตั้ ง SSL Certificate บนระบบปฏิบัติการ Linux Apache2 

(Ubuntu) ของเครื่องคอมพิวเตอร์แม่ข่าย คณะสาธารณสุขศาสตร์ มหาวิทยาลัยธรรมศาสตร์ ผู้ปฏิบัติงาน

ต้องมีความรู้ความเข้าใจเทคนิคและขั้นตอนการปฏิบัติงาน ซึ่งในบทนี้จะน าเสนอตารางผังกระบวนงาน 

(Flow Chart) จากนั้นจึงอธิบายรายละเอียดขั้นตอนการปฏิบัติ รวมถึงเทคนิคในการปฏิบัติงาน  

โดยอธิบายเน้ือหาตามล าดับ ดังนี ้

 4.1 สัญลักษณ์แสดงผังกระบวนงาน 

 4.2 ผังกระบวนงานและขั้นตอนการปฏิบัติงาน 

 4.3 เทคนิคในการปฏิบัติงาน 

 

4.1 สัญลักษณ์แสดงผังกระบวนงาน 

 กระบวนการซึ่ งได้มาและการติดตั้ ง SSL Certificate บนระบบปฏิบัติการ Linux Apache2 

(Ubuntu) ของเครื่องคอมพิวเตอร์แม่ข่าย คณะสาธารณสุขศาสตร์ มหาวิทยาลัยธรรมศาสตร์ ผู้เขียน 

จะขออธิบายสัญลักษณ์ที่ใช้ในการอธิบายความ ดังแสดงในตารางที่ 4.1 

ตารางที่ 4.1 สัญลักษณ์และความหมายในการอธิบายผังกระบวนงาน 

สัญลักษณ ์ ความหมาย 

 
จุดเริ่มต้นและจุดสิ้นสุด 

 
 

กิจกรรมการปฏิบัติงานในระบบ 
 

 การตัดสินใจ การตรวจสอบ 

 

 
จุดเช่ือมต่อการปฏิบัติงาน 

Yes อนุมัต ิ

No ไม่อนุมัต ิ

 

 

ทิศทาง ล าดับขั้นตอนการด าเนินงานที่ปฏิบัติต่อเนื่องกันตามหัวลูกศร 

หรือทิศทางการไหลของขั้นตอน 
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4.2 ผังกระบวนงานและขั้นตอนการปฏิบัติงาน 

4.2.1 การสั่งซื้อ SSL และช าระค่าบริการ 

 มีผังกระบวนการสั่งซื้อ SSL และช าระค่าบริการ ดังแสดงในภาพที่ 4.1 

 
ภาพที่ 4.1 Flow Chart การด าเนินงานเกี่ยวกับขั้นตอนการสั่งซื้อ SSL และช าระค่าบริการ 

ผู้ดูแลระบบด าเนินการ 
ขออนุมัติงบประมาณ 

หน่วยงานผู้ให้บริการจัดส่งใบเสนอราคา 

ผู้ดูแลระบบด าเนินการ 
ขอจัดซื้อวัสดุ/ครุภัณฑ์ 

พิจาร
ณา 

ผู้ดูแลระบบแก้ไขบันทึก
ข้อความให้ถูกต้อง 

Yes: ได้รับอนุมัติ No: มีแก้ไข 

ผู้ดูแลระบบสร้าง CSR 

เริ่มต้น 

ผู้ดูแลระบบติดต่อขอใบเสนอรำคำ 

ผู้ดูแลระบบช ำระเงินค่ำบริกำร 
และส่งรำยละเอียดยืนยันกำรสั่งซื้อ 

 

สิ้นสุด 
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 มีขั้นตอนการสั่งซื้อ SSL และช าระค่าบริการ ดังนี้ 

1) ผู้ดูแลระบบด าเนินการติดต่อขอใบเสนอราคาจากหน่วยงานผู้ให้บริการ หรือหากต้องการ

ต่ออายุ SSL Certificate กับผู้ให้บริการรายเดิม หน่วยงานผู้ให้บริการจะส่งรายละเอียดการต่ออายุ SSL 

Certificate ทางอีเมลของผู้ดูแลระบบ ซึ่งตัวอย่างใบเสนอราคา ดังแสดงในภาพที ่4.2 

 
ภาพที่ 4.2 ตัวอย่างใบเสนอราคาที่ออกโดยผู้ให้บริการ (บริษัท เน็ตเวย์ คอมมูนิเคชั่น จ ากัด) 

 

2) ผู้ดูแลระบบด าเนินการจัดท าบันทึกข้อความเพื่อขออนุมัติงบประมาณจัดซื้อใบรับรอง

ความปลอดภัยบน Website เสนอหัวหน้างานฯ ลงนามในบันทึกข้อความ 

3) ผู้ดูแลระบบด าเนินการจัดท าบันทึกข้อความเพื่อขออนุมัติงบประมาณจัดซื้อใบรับรอง

ความปลอดภัยบน Website เสนอหัวหน้างานฯ ลงนามในบันทึกข้อความ  
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4) จากนั้นผู้ดูแลระบบจึงส่งบันทึกขออนุมัติงบประมาณที่หัวหน้างานฯ ลงนามแล้ว  

พร้อมแนบใบเสนอราคา ไปยังงานยุทธศาสตร์ ประกันคุณภาพและการคลัง เพื่อให้ด าเนินการต่อไป   

ซึ่งตัวอย่างบันทึกขออนุมัติงบประมาณฯ ดังแสดงในภาพที ่4.3 

 
ภาพที่ 4.3 ตัวอย่างบนัทึกข้อความเพื่อขออนุมัติงบประมาณจัดซื้อใบรับรองความปลอดภัย 
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5) ผู้ดูแลระบบจัดท าบันทึกข้อความเพื่อขอให้ด าเนินการจัดซื้อวัสดุ/ครุภัณฑ์ โดยเสนอ 

ชื่อกรรมการตรวจรับ และให้กรรมการตรวจรับลงนามรับทราบในบันทึกข้อความ 

6) ผู้ดูแลระบบน าบันทึกข้อความเพื่อขอให้ด าเนินการจัดซื้อวัสดุ/ครุภัณฑ์ เสนอต่อหัวหน้า

งานฯ ลงนามในบันทึกข้อความ  

7) จากนั้นจึงส่งบันทึกขอจัดซื้อวัสดุ/ครุภัณฑ์พร้อมแนบใบเสนอราคา ไปยังงานบริหาร

ทั่วไป เพ่ือให้ด าเนินการต่อไป ซึ่งตัวอย่างบันทึกขอจัดซื้อวัสดุ/ครุภัณฑ์ฯ ดังแสดงในภาพที ่4.4 

 
ภาพที่ 4.4 ตัวอย่างบันทึกข้อความขอจัดซื้อวัสดุ/ครุภัณฑ์ 
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8) เมื่อได้รับอนุมัติงบประมาณแล้ว ผู้ดูแลระบบด าเนินการช าระเงินตามรายละเอียด 

ที่ผู้ให้บริการได้แจ้งไว้ โดยโอนเงินเข้าบัญชีตามที่ระบุในใบเสนอราคา  

*หมายเหตุ จ านวนเงินที่ต้องช าระเป็นจ านวนเงินหลังหักภาษี ณ ที่จ่ายแล้ว 

9) ผู้ดูแลระบบเปิดโปรแกรม FortiClient VPN และ PuTTY เพื่อล็อกอินเข้าใช้งาน 

เครื่องคอมพิวเตอร์แม่ข่าย  

 
ภาพที่ 4.5 หน้าต่างโปรแกรม FortiClient VPN และ PuTTY 

 

10) ไปยังโฟลเดอร์ที่ต้องการเก็บไฟล์ private.key  

 เช่น หากต้องการเก็บที่ /etc/apache2/ssl/2022/generate/  

 พิมพ์ค าสั่ง ดังน้ี cd /etc/apache2/ssl/2022/generate/ 

11) สร้างไฟล์ Private ด้วยค าสั่ง ดังนี้  

 openssl genrsa -out /etc/apache2/ssl/2022/generate/privatekey.key 

2048 

 ส่วนที่ขีดเส้นใต้ให้พิมพ์โฟลเดอร์ที่ต้องการเก็บไฟล์ ซึ่งจะได้ privatekey.key มา 1 ไฟล ์
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ภาพที่ 4.6 โฟลเดอร์ที่เก็บไฟล์ private.key 

 

12) เมื่อสร้างไฟล์ Private key เรียบร้อยแล้ว จากนั้นท าการสร้างไฟล์ CSR จากคีย์ที่ได้สร้าง

ขึ้นในข้อที่ 12 โดยหากต้องการใหไ้ฟล ์CSR อยู่ในโฟลเดอร์ /etc/apache2/ssl/2022/generate/ 

พิมพค์ าสั่ง ดังนี ้

openssl req -new -key /etc/apache2/ssl/2022/generate/privatekey.key -out 

/etc/apache2/ssl/2022/generate/request.csr 

โดยส่วนที่ขีดเส้นใต้ให้พิมพช์ือ่โฟลเดอร์ที่ต้องการเก็บไฟล์ให้ถูกต้อง 

13) กรอกรายละเอียดเพื่อยืนยันความเป็นเจ้าของของ Domain Name ดังนี ้

 Country Name (2 letter code) [AU]:TH 

 State or Province Name (full name) [Some-State]:Pathumthani 

 Locality Name (eg, city) []:Klong Luang 

 Organization Name (eg, company) [Internet Widgits Pty Ltd]:Faculty of Public 

Health, Thammasat University 

 Organizational Unit Name (eg, section) []:IT 

 Common Name (e.g. server FQDN or YOUR name) []:*.fph.tu.ac.th 
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 Email Address []:hostmaster@fph.tu.ac.th 

 A challenge password:ไม่ต้องระบุ ให้กด enter เพื่อไปต่อ 

 An optional company name:ไม่ต้องระบุ ให้กด enter เพื่อจบกระบวนการ 

14) เมื่อเรียบร้อยแล้วจะได้ไฟล ์request.csr เพิ่มขึ้นมาอีก 1 ไฟล์ 

 
ภาพที่ 4.7 ตัวอย่างโฟลเดอร์ที่เก็บไฟล์ private.key และ request.csr 

 

15) คลิกขวาเพื่อดาวน์โหลดไฟล์ request.csr 

 
ภาพที่ 4.8 ตัวอย่างการดาวน์โหลดไฟล์ request.csr 
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16) เปิดไฟล์ request.csr ด้วยโปรแกรม Notepad โดยรูปแบบของไฟล์ CSR ที่ถูกต้อง 

จะขึ้นต้นด้วย -----BEGIN CERTIFICATE REQUEST----- และลงท้ายด้วย -----END CERTIFICATE 

REQUEST----- ซึ่งตัวอย่างรูปแบบของไฟล ์CSR ดังแสดงในภาพที่ 4.8 

 
ภาพที่ 4.9 ตัวอย่างไฟล์ CSR 

 

17) คัดลอก CSR และน าไปตรวจสอบความถูกต้องก่อนน าส่งให้ผู้ให้บริการ โดยตรวจสอบได้

ที่เว็บไซต์ https://ssl.in.th/tools/csr-decoder/ 

 
ภาพที่ 4.10 ตัวอย่างการตรวจสอบความถูกต้องของ CSR ผ่านเว็บไซต ์

 

https://ssl.in.th/tools/csr-decoder/
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18) เมื่อเสร็จสิ้นขั้นตอนทั้งหมด ท าการส่งเฉพาะไฟล์ CSR ให้กับผู้ให้บริการเพื่อท าการสั่งซื้อ 

SSL Certificate ในขั้นตอนต่อไป ส าหรับไฟล์ Private Key ให้ท าการเก็บไว้เพ่ือใช้ในขั้นตอนการติดตั้ง 

19) ผู้ดูแลระบบน าส่งเอกสารให้แก่หน่วยงานผู้ให้บริการผ่านทางอีเมล ได้แก่ ไฟล์หลักฐาน

การช าระค่าบริการ ไฟล์ CSR และไฟล์หนังสือรับรองการหักภาษี ณ ที่จ่าย  

  *ทั้งนี้ หนังสือรับรองการหักภาษี ณ ที่จ่าย ผู้ดูแลระบบสามารถติดต่อขอไฟล์เอกสารได้ที่

งานยุทธศาสตร์ ประกันคุณภาพและการคลัง เพื่อน าไปใชแ้นบส่งทางอีเมล 

 
ภาพที่ 4.11 ตัวอย่างอีเมลยืนยันการสั่งซื้อ SSL Certificate 
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 4.2.2 การปฏิบัติงานติดตั้ง SSL Certificate 
  ผังกระบวนงานการปฏิบัติงานติดตั้ง SSL Certificate ดังแสดงในภาพที่ 4.11 

 
ภาพที่ 4.12 Flow Chart แสดงขั้นตอนติดตั้ง SSL Certificate 

 

  ขั้นตอนการปฏิบัติงานติดตั้ง SSL Certificate ดังนี้ 

1) ล็อกอินเข้าใช้อีเมล hostmaster@fph.tu.ac.th 

2) ที่อีเมล hostmaster@fph.tu.ac.th จะได้รับอีเมลจากผู้ให้บริการ ให้คลิกลิงก์ที่ได้รับ 

แล้วท าการคัดลอกโค้ดจากอีเมลที่ได้รับน าไปวางในช่องที่ก าหนดและกดส่ง เพื่อเป็นการยืนยันตัวตน  

เมื่อเรียบร้อยแล้วจึงแจ้งกลับไปยังผู้ให้บริการได้รับทราบ 

ผู้ดูแลระบบยืนยันตัวตนทางอีเมล 
hostmaster@fph.tu.ac.th 

ผู้ให้บริการ 
ส่งไฟล์คีย์ SSL Certificate 

ผู้ดูแลระบบตรวจสอบ 
การติดตั้ง SSL Certificate 

ผู้ดูแลระบบติดตั้ง SSL 
Certificate 

ผู้ให้บริการส่งลิงก์เพื่อกด 
ยืนยันตัวตนผ่านทางอีเมล 

 

ผู้ดูแลระบบรายงานผล 
ให้ผู้บังคับบัญชาทราบ 

 

เริ่มต้น 

สิ้นสุด

กระบว

mailto:hostmaster@fph.tu.ac.th
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ภาพที่ 4.13 ตัวอย่างอีเมลยืนยันตัวตน 

 

3) จากนั้นจะได้รับอีเมลจากผู้ให้บริการ ซึ่งได้แนบไฟล์ SSL Certificate มาด้วย 

 
ภาพที่ 4.14 ตัวอย่างอีเมล และไฟล์ SSL Certificate ที่จะได้รับจากผู้ให้บริการ 
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4) ผู้ดูแลระบบเปิดโปรแกรม FortiClient VPN และ PuTTY แล้วท าการล็อกอินเข้าใช้งาน 

เครื่องคอมพิวเตอร์แม่ข่าย 

 
ภาพที่ 4.15 หน้าต่างเมื่อล็อกอินเข้าโปรแกรม FortiClient VPN และโปรแกรม PuTTY 

 

5) พิมพ์ค าสั่งเพื่อเข้าไปยังโฟลเดอร์ที่ต้องการจัดเก็บไฟล์ SSL certificate ตัวอย่างเช่น 

หากต้องการเก็บไฟลท์ี่โฟลเดอร์ etc/apache2/ssl/2022/certificate 

 ให้พิมพ์ค าสั่ง cd /etc/apache2/ssl/2022/certificate 

6) ท าการสร้างไฟล์ certificate.crt ส าหรับเกบ็ SSL certificate Code  

 โดยพิมพ์ค าสั่ง nano -w /etc/apache2/ssl/2022/certificate/certificate.crt 

 
ภาพที่ 4.16 ค าสั่งเพ่ือสร้างไฟล์ certificate.crt 
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7) คัดลอก Code SSL certificate จากไฟล์ที่ได้รับทางอีเมลโดยจะเป็นไฟล์ที่มีนามสกุล

ไฟล์ .pem หรือ .crt น ามาวางในไฟล์ certificate.crt ที่ก าลังสร้าง 

  *ข้อควรระวัง เมื่อคัดลอกและวาง Code Certificate แล้ว ให้ตรวจสอบช่องว่าง 

หน้าบรรทัดและท้ายบรรทัด หากพบว่ามีช่องว่างให้ลบช่องว่างเพื่อให้เคอเซอร์ติดตัวอักษรสุดท้าย 

ของแต่ละบรรทัด และให้ตัวอักษรแรกติดขอบซ้ายของบรรทัด ควรระวังไม่เผลอไปกดลบตัวอักษรใด 

  เมื่อตรวจสอบเรียบร้อยแล้ว กดคีย์ลัด Ctrl พร้อมกด O เพื่อ Save หรือ กด Ctrl พร้อม

กด X เพื่อกลับไปค าสั่งหลัก 

 
ภาพที่ 4.17 ตัวอย่าง Code SSL certificate 

8) จากนั้นท าการสร้างไฟล์ intermediate.crt ส าหรับเก็บ Intermediate CA code  

 ให้พิมพ์ค าสั่ง nano -w /etc/apache2/ssl/2022/intermediate.crt 

9) คัดลอก Code Intermediate CA ที่ได้รับ โดยจะได้รับทั้งหมด 2 ไฟล์ ให้น ามาวางเรียง

ต่อกัน ดังนี้ 

-----BEGIN CERTIFICATE----- 

Intermediate CA code #1 

-----END CERTIFICATE----- 

-----BEGIN CERTIFICATE----- 

Intermediate CA code #2 

-----END CERTIFICATE----- 
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ตรวจสอบไม่ให้มีช่องว่างเช่นเดียวกับข้อ 7 เมื่อเรียบร้อยแล้ว กดคีย์ลัด Ctrl พร้อมกด O  

เพื่อ Save หรือกด Ctrl พร้อมกด X เพื่อกลับไปค าสั่งหลัก 

 
ภาพที่ 4.18 ตัวอย่าง Code Intermediate CA 

 

10) เมื่อเรียบร้อยแล้ว จะปรากฏไฟล์ที่โฟลเดอร์ etc/apache2/ssl/2022/certificate  

 
ภาพที่ 4.19 ไฟล์ที่ต้องใช้ติดตั้ง SSL Certificate 

 

11) เปิดไฟล์ default-ssl.conf  

 โดยพิมพ์ค าสั่ง nano –w /etc/apache2/sites-available/default-ssl.conf 
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12) พิมพ์แก้ไขชื่อโฟลเดอร์ที่เก็บไฟล์และชื่อไฟล์ SSL Certificate ที่ได้สร้างไว้ให้ถูกต้อง 

เมื่อตรวจสอบเรียบร้อยแล้ว ใช้คีย์ลัด กด Ctrl พร้อมกับ O เพื่อ Save และ กด Ctrl พร้อมกับ X  

เพือ่กลับหน้าหลัก 

 
ภาพที่ 4.20 ตัวอย่างต าแหน่งที่ต้องแก้ไขที่อยู่ (Path) ของไฟล ์SSL Certificate 

 

13) ตรวจสอบ Configuration โดยพิมพ์ค าสั่ง apache2ctl configtest 

 จะแสดงข้อความ Syntax OK 

14) จากนั้นพิมพ์ค าสั่ง service apache2 restart  

 หากขึ้นแจ้งเตือนให้ระบุพาสเวิร์ดให้ถูกต้องแล้วกด Enter เป็นอันเสร็จสิ้นกระบวนการ 

 
ภาพที่ 4.21 การตรวจสอบ Configuration และ Restart apache 
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15) ตรวจสอบผลการติดตั้ง SSL Certificate โดยเปิดเว็บไซต์และตรวจดูลิงก์ของเว็บไซต์  

หากเว็บไซต์ได้ติดตั้ง SSL Certificate ส าเร็จแล้ว ลิงก์จะขึ้นต้นด้วย https:// และจะปรากฎสัญลักษณ์รูป

กุญแจล็อก ทั้งยังสามารถคลิกที่รูปกุญแจเพื่อดูรายละเอียดข้อมูล SSL Certificate ได้อีกด้วย 

 
ภาพที่ 4.22 ลิงก์เว็บไซต์ที่ได้ติดตั้ง SSL Certificate ส าเรจ็แล้ว 

 

16) นอกจากนี้ผู้ปฏิบัติงานยังสามารถตรวจสอบการติดตั้ง SSL Certificate ได้ที่เว็บไซต์ 

ของผู้ให้บริการ เช่น ที่เว็บไซต ์https://ssl.in.th/ssl-checker 

 
ภาพที่ 4.23 ผลการตรวจสอบการติดตั้ง SSL Certificate ทางเว็บไซต ์

https://ssl.in.th/ssl-checker/
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4.3  เทคนิคในการปฏิบัติงาน 

 เนื่องจากการปฏิบัติงานเกี่ยวกับการติดตั้ง SSL Certificate บนระบบปฏิบัติการ Linux Apache2 

(Ubuntu) เพื่อให้มีความเหมาะสมและสอดคล้องกับสภาพการท างานปัจจุบัน เจ้าหน้าที่ผู้รับผิดชอบ 

ต้องมีการศึกษาพัฒนาความรู้และอาศัยเทคนิคในการปฏิบัติงาน เพื่อให้ สามารถปฏิบัติงานเป็นไป 

ด้วยความเรียบร้อย ถูกต้องตามระเบียบที่ก าหนดและเกิดความพึงพอใจ โดยเทคนิคในการปฏิบัติงาน ดังนี้ 

4.3.1 ปฏิบัติงานติดตั้ง SSL Certificate ในช่วงที่มีการเข้าใช้งานระบบน้อย หรือไม่มีการเข้าใช้งาน

เว็บไซต์เลย เช่น ช่วงดึก หรือในช่วงเช้าก่อนเริ่มท างาน เนื่องจากระหว่างการติดตั้งอาจท าให้ไม่สามารถ

เข้าใช้งานเว็บไซต์หรือระบบสารสนเทศออนไลน์ได้ อาจท าให้ผู้ใช้งานเกิดความรู้สึกถูกขัดจังหวะ 

การท างานได้ 

4.3.2 การประสานงาน การอธิบายรายละเอียด หรือส่งข้อมูลผ่านทางอีเมลระหว่างบริษัทผู้ให้บริการ

สามารถอ่านแล้วเข้าใจได้ง่าย ครอบคลุมความต้องการทั้งหมดในอีเมลฉบับเดียว เพื่อให้ด าเนินการแก้ไข 

หรือให้ค าแนะน าเป็นไปด้วยความรวดเร็ว 

4.3.3 ในการด าเนินการด้านเอกสารต่าง ๆ ควรท าให้ถูกต้องเป็นไปตามระเบียบหรือตามวิธีการ 

ที่งานยุทธศาสตร์ ประกันคุณภาพและการคลัง คณะสาธารณสุขศาสตร์ มหาวิทยาลัยธรรมศาสตร์ 

ไดก้ าหนด 
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บทที่ 5 

ปัญหา อุปสรรคและข้อเสนอแนะ 

 

คู่มือกระบวนซึ่งได้มาและการติดตั้ง SSL Certificate บนระบบปฏิบัติการ Linux Apache2 

(Ubuntu) ของเครื่องคอมพิวเตอร์แม่ข่าย คณะสาธารณสุขศาสตร์ มหาวิทยาลัยธรรมศาสตร์  ผู้จัดท า 

ได้รวบรวมปัญหา อุปสรรค แนวทางแก้ไข และข้อเสนอแนะเพื่อการพัฒนา โดยการสอบถาม รวบรวม

ข้อคิดเห็นจากผู้ใช้บริการและจากการปฏิบัติงานจริงของผู้ดูแลระบบ (นักวิชาการคอมพิวเตอร)์ ดังนี ้

5.1 ปัญหาอุปสรรคและแนวทางแก้ไข 

ในส่วนของปัญหาและแนวทางแก้ไข ผู้เขียนขอน าเสนอเป็นตารางเพื่อให้น าไปใช้ได้อย่างตรงประเด็น 

ดังแสดงในตารางที่ 5.1 

ตารางที่ 5.1 ปัญหาอุปสรรคและแนวทางแก้ไข 

ปัญหา/อุปสรรค แนวทางแก้ไข 

1. เอกสารในการด าเนินการขออนุมัติงบประมาณ 

และขออนุมัติจัดซื้อวัสดุ/ครุภัณฑ์ อาจมีการ

เปลี่ยนแปลง หรือมีขั้นตอนการด าเนินการหรือมี

การขอเอกสารเพ่ิมเติมในแต่ละปีแตกต่างกันไป 

1. ติดต่อสอบถามข้อมูลขั้นตอนการด าเนินการ

จากนักวิเคราะห์นโยบายและแผน (ด าเนินการขอ

อนุมั ติ งบประมาณ)  และนั กวิ ชาการพั สดุ  

(ด าเนินการขออนุมัติจัดซื้อวัสดุ/ครุภัณฑ์) เพื่อให้

มีความชัดเจนด้านการจัดท าบันทึกขออนุมัติและ

เอกสารอื่นๆ ที่ต้องใช้ด าเนินการเพิ่มเติมก่อน 

จากนั้นจึงประสานงานกับหน่วยงานผู้ให้บริการ

เพื่อออกเอกสารที่จะต้องใช้ต่อไป 

2. ในขั้นตอนของการขออนุมัติงบประมาณ และ

ขออนุมัติจัดซื้อวสัดุ/ครุภัณฑ์ จะต้องด าเนินการ

ด้านเอกสารที่ต้องผ่านผู้บังคับบัญชาหลายระดับ 

ท าให้ใช้เวลาพอสมควร 

2. จะต้องวางแผนและด าเนินการด้านการขอ

อนุมัติให้เรียบร้อยก่อนที่ใบรับรองความปลอดภัย

จะหมดอายุ อย่างน้อย 30 วันท าการ 

3. มีความซับซ้อนในขั้นตอนเกี่ยวกับการช าระเงิน 3. ติดต่อสอบถามนักวิชาการเงิน ซึ่งมีหลายวิธีที่

สามารถด าเนินการได้ โดยนักวิชาการเงินจะให้

ค าแนะน าที่เหมาะสมต่อไปได้ 
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ปัญหา/อุปสรรค แนวทางแก้ไข 

4. ในขั้นตอนการติดตั้ง SSL ต้องใช้เวลาในการ
ติดตั้งและต้องมีสมาธิและความช านาญในการ
ปฏิบัติงาน เพราะเว็บไซต์หรือระบบออนไลน์ที่
ให้บริการอยู่อาจเกิดข้อผิดพลาด หรือไม่สามารถ
เข้าชมเว็บไซตไ์ด้ระหว่างการปฏิบัติงานติดตั้ง SSL 
Certificate 

4. ผู้ปฏิบัติงานท าการติดตั้ ง SSL Certificate 
ในช่วงที่มีการใช้บริการเครื่องคอมพิวเตอร์แม่ข่าย
น้อย เช่น ช่วงเช้าก่อนเวลาท าการ หรือหลังเวลา
ท าการ เพื่อไม่ให้เกิดข้อผิดพลาดในการติดตั้ง 
และป้ อ งกั น ไม่ ให้ ผู้ เ ข้ าชม เว็บ ไซต์พบ เห็น
ข้อผิดพลาดที่อาจเกิดขึ้น 

5. บริษัทผู้ให้บริการ SSL Certificate ไม่สามารถ
จัดท าเอกสาร หรือมีวิธีการช าระเงินที่อาจไม่
เป็นไปตามระเบียบราชการ 

5. เลือกบริษัทผู้ให้บริการ SSL Certificate ที่มี
ความน่าเชื่อถือ สามารถออกใบเสนอราคา และ
เอกสารใบเสร็จรับเงินได้ และควรมีทีมผู้เชี่ยวชาญ
คอยให้บริการแก้ไขปัญหาที่อาจเกิดขึ้น หรือตอบ
ข้อสงสัยของผู้ปฏิบัติงานได้อย่างรวดเร็วทันเวลา 

 

5.2 ข้อเสนอแนะเพื่อการพัฒนา 

เมื่ อ ได้รับทราบถึ งปัญหาและอุปสรรคในกระบวนการปฏิบัติ งาน ติดตั้ ง  SSL Certificate  

บนระบบปฏิบัติการ Linux Apache2 (Ubuntu) ของเครื่องคอมพิวเตอร์แม่ข่าย คณะสาธารณสุขศาสตร์ 

มหาวิทยาลัยธรรมศาสตร์  ซึ่งเป็นผลมาจากการจัดท าคู่มือครั้งนี้แล้ว ผู้จัดท าจึงน าเสนอแนวทาง 

ในการพัฒนางาน ดังน้ี 

5.2.1 ผู้ปฏิบัติงานควรก าหนดให้ผู้ใช้งานเว็บไซต์ เข้าใช้งานผ่าน https:// เนื่องจากเป็นโปรโตคอล 

ที่ช่วยรักษาความปลอดภัยของข้อมูล โดยจะท าการเข้ารหัสลับในการรับหรือส่งข้อมูลผ่านเครือข่าย

อินเทอร์เน็ต ป้องกันการถูกดักจับข้อมูลจากผู้ไม่หวังดี และช่วยให้เว็บไซต์ของหน่วยงานมีความน่าเชื่อถือ 

5.2.2 ผู้ปฏิบัติงานควรมีความรู้และทักษะด้านคอมพิวเตอร์เป็นอย่างดี 

5.2.3 ผู้ปฏิบัติงานควรศึกษาเกี่ยวกับการด าเนินการด้านงานเอกสารทางราชการ 

5.2.4 ควรมีการพัฒนาแบบสอบถามปัญหาการใช้งาน หรือสอบถามความพึงพอใจในการใช้งาน

ระบบสารสนเทศของคณะสาธารณสุขศาสตร์ มหาวิทยาลัยธรรมศาสตร์ เพื่อรวบรวมข้อมูลมาใช้ใน  

การพัฒนางานด้านสารสนเทศของคณะสาธารณสุขศาสตร์ต่อไป 

5.2.5 ควรมีการก าหนดนโยบายเกี่ยวกับความปลอดภัยด้านระบบสารสนเทศ หรือความปลอดภัย

ด้านข้อมูล และประชาสัมพันธ์ให้บุคลากรได้รับทราบและถือปฏิบัติให้เป็นไปในแนวทางเดียวกัน  
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ที่มา (29 เมษายน 2567) จาก https://cc.skru.ac.th/vpnskru/FortiClient_VPN.pdf 

 
 

2. วิธีการติดตั้งและใช้โปรแกรม PuTTY 

ที่มา (29 เมษายน 2567) จาก https://my.thaidatahosting.com/knowledgebase/215/-

PuTTY.html 
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